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So sorgen Sie für mehr Sicherheit bei E-Mails
Auch bekannte Mail-Absender können gefährlich sein

Berlin/Göttingen – Die E-Mail ist nach wie vor das wichtigste Kommunikationsmittel
im Internet. Egal, ob in Online-Shops, Foren oder zur Nutzung weiterer Services, fast
überall  benötigen die  Nutzer für  die  Anmeldung eine E-Mail-Adresse.  Marie-Anne
Winter vom Onlinemagazin teltarif.de erklärt dazu: "Leider können E-Mail-Adressen
von Dritten auch für kriminelle Zwecke genutzt werden, indem sie versuchen, über
diesen Weg an weitere persönliche Daten des jeweiligen Nutzers zu gelangen. Des-
halb sollten die Verbraucher einige Vorsichtsmaßnahmen beachten."

In jedem Fall sollten die Nutzer ihre E-Mail-Adresse nur preisgeben, wenn es wirklich
notwendig ist. Wer diese beispielsweise für eine Webseite benötigt, die nicht hundert-
prozentig vertrauenerweckend erscheint, kann eine Freemailer-Adresse verwenden.
Solch eine Adresse bekommen die Verbraucher bei Diensten, die kostenlose Ein-
weg-Mail-Adressen anbieten. Auch sollte die eigene Mail-Adresse nicht in sozialen
Netzwerken veröffentlicht werden. "Nutzer, die eine eigene Webseite betreiben, müs-
sen in der Regel ihre E-Mail-Adresse zur Kontaktaufnahme preisgeben. In diesem
Fall ist es ratsam, hierfür nicht dieselbe Adresse zu verwenden, die auch für private
Zwecke genutzt wird", so Winter. Beim Abrufen der öffentlichen Mail-Adresse sollte
ein guter Spam- und Virenschutz zum Einsatz kommen. Am besten, die Nutzer ach-
ten schon beim Einrichten ihrer Mail-Adresse darauf, dass der Anbieter einen Spam-
und Virenschutz verwendet.

Wichtig:  Bei  unbekannten Absendern  und Dateianhängen sollten  die  Verbraucher
vorsichtig sein! Hier können Viren und Co. lauern. Winter warnt: "Virenmails verwen-
den gerne Betreffzeilen wie 'Mahnung' oder auch 'Ihre Rechnung', die zum Öffnen
provozieren sollen. Wenn aus dem Absender und Mailinhalt nicht deutlich wird, wer
da eine Mahnung etc. schickt und warum, sollte der Anhang auf keinen Fall geöffnet
werden." Aber auch bei bekannten Absendern können Gefahren lauern. Denn man-
che Viren verbreiten sich, indem sie sich selbst per Mail an alle Empfänger aus dem
Adressbuch verschicken. Wer sich unsicher ist, sollte die Mail des Bekannten nicht
öffnen,  sondern kurz nachfragen.  Zudem sollten die Nutzer Folgendes bedenken:
"Wer sich im Urlaub befindet und eine Abwesenheitsnotiz eingerichtet hat, sollte sich
bewusst darüber sein, dass diese Nachricht den Empfängern verrät, dass das Haus
oder die Wohnung leer steht. Daher sollte man den Empfängerkreis möglichst klein
halten  oder  gegebenenfalls  auf  eine  solche Nachricht  verzichten",  rät  Winter  ab-
schließend.

Weitere Tipps lesen Sie unter: https://www.teltarif.de/internet/e-mail/sicherheit.html 

Über teltarif.de Onlineverlag GmbH
teltarif.de ist bereits seit Beginn der Liberalisierung des Telekommunikationsmarktes
1998 einer  der  führenden unabhängigen Informationsdienstleister  und Vergleicher
(Quelle: IVW, Juni 2017). Neben tagesaktuellen News und zahlreichen Ratgebern
informiert  zudem  ein  wöchentlicher,  kostenloser  E-Mail-Newsletter  über  das
Geschehen auf dem Telekommunikationsmarkt. 
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Informationen für Journalisten
Gerne  können  Journalistenkollegen bei  Telekommunikationsthemen  auf  das
Expertenwissen  von  teltarif.de  zurückgreifen,  zum  Beispiel  um  ihre  Artikel  mit
Tariftabellen oder Ratgeberinhalten zu untermauern. Hierfür stehen die Experten von
teltarif.de interessierten Medien sowohl bei der inhaltlichen Gestaltung von Berichten
als  auch  als  Interviewpartner  zur  Verfügung.  Darüber  hinaus  bietet  teltarif.de
Medienpartnern kostenlose Tariftabellen und weitere Informationen zum Download
und Abdruck in Zeitungen oder Zeitschriften:
https://www.teltarif.de/presse/ bzw. https://www.teltarif.de/intern/printpartner.html

Rückfragen und Interviewwünsche richten Sie bitte an:

teltarif.de Onlineverlag GmbH,
Brauweg 40, 37073 Göttingen
Jasmin Keye
Tel: 0551 / 517 57-23, Fax: 0551 / 517 57-11
E-Mail: presse@teltarif.de
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